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teknologi og hvordan vi sikrer it-sikkerhed og borgernes data.
Sagsbehandler

Sevin Cilgin
Notatet beskriver SUFs virksomhedsindgang og processen for vurde-
ring af IT-sikkerhed og datasikkerhed ifm. it-anskaffelser, herunder
hvordan Sundheds- og Omsorgsforvaltningen (SUF) sikrer borgers
persondata ikke overfgres til usikre tredjelande. Notatet er til oriente-
ring.

SUF har haft en professionel indgang for velfeerdsteknologivirksomhe-
der i mange ar. Der er fokus pa at sikre, at virksomhederne behandles
lige, og at det er attraktivt for dem at henvende sig. 1 2023 blev det be-
sluttet at samle de forskellige virksomhedsindgange i de 6 sterste kom-
muner til én feelles indgang. Den feelles virksomhedsindgang betyder,
at virksomhederne ikke behgver at bruge tid pé at henvende sigialle 6
kommuner, og for kommunerne sikrer den viden- og arbejdsdeling ift.
at screene og teste de forskellige lgsninger.

Nar en virksomhed henvender sig til SUF, bliver den bedt om at udfylde
et feelles skema for de 6 kommuner, hvori det bl.a. skal oplyses, hvorvidt
teknologien opbevarer persondata, og i sa fald hvilken cloudlgsning der
benyttes. Derudover seettes der typisk et kort virtuelt megde op med virk-
somheden, hvor Igsningen preesenteres for de relevante SUF-medar-
bejdere. Nye virksomhedshenvendelser vurderes derefter pa et feelles
screeningsmede med innovationscheferne fra alle 6 kommuner. Vurde-
res lgsningen at vaere relevant, indledes der en dialog med virksomhe-
den.

[t-systemer, som anskaffes i Kebenhavns Kommune, falger kommunens
it-anskaffelsesproces. It-anskaffelsesprocessen er beskrevet i et cirku-
leere, hvor de overordnede regler og retningslinjer, som skal felges i et
anskaffelsesforlgb, er beskrevet.! Cirkuleeret har ophaeng i Kebenhavns

! Forretningscirkulaeret for It-anskaffelser kan findes her Forretningscirkulzere for
it-anskaffelser | Kgbenhavns Kommune
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Kommunes Informationssikkerhedsregulativ.? Cirkulaeret er i gang med
at blive revideret, sa det fortsat sikres, at cirkulaeret understgtter kom-
munens mange forretningsbehov effektivt og samtidig sikre at geel-
dende lovgivning og regelseet felges.?

Som del af it-anskaffelsesprocessen foretages der bade juridiske og tek-
niske vurderinger af it-anskaffelsen. Det betyder, at forvaltningen blandt
andet udarbejder en databehandleraftale, som har til formél at sikre, at
leverander og eventuelle underleverandgrer behandler personoplys-
ninger efter kommunens instruktioner og gaeldende lovgivning, herun-
der GDPR. *

Den anskaffende forvaltning har desuden pligt til at overholde Kaben-
havns Kommune fastsatte krav og vilkér til eksterne leverandgrer i ud-
budsmaterialet og ved kontraktindgéaelsen. Koncern IT er forpligtet til at
tilbyde radgivning herom.®

Forud for idriftseettelsen af et it-system foretages en it-risikovurdering
af Koncern IT, som har til formal at sikre, at pageeldende it-system har et
passende niveau indenfor Informationssikkerhed og databeskyttelse. ¢
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FORRETNINGSGANG FOR FAGSPECIFIKKE IT-ANSKAFFELSER

FORRETNINGSPROJEKT

Konsoliderings- Anskaffelses- Sikkerhedsvurdering og
vurdering vuﬂder ing  IT-projektrad Kontrakt ibrugtagningstilladelse
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mmg 2b Opstart projektsam:
digitaliseringskontor med Koncern IT

af udbuds- eller s og
gennemsyn af kontrakt far fastiasning

Gennemferelse af udbuds-
eller tilbudsproces med leverandarer

Indsendelse af kontrakt til opbevaring
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Afdzkning og
dokumentation af
forretningsbehov og

og accept af it-systemet

Sikkerhedsvurdering af det faktiske system

Udstedelse af ibrugtagningstilladelse baseret pa
sikkerhedsvurdering hele forretningsgangen:

- Forretningsgangen tilpasses
det enkelte projekts behov. Derfor

| Udvikling, dokumentation, test |

Konsekvensanalyse
. f Udrulning, implementering og go live

etages ift
databesiyttelse , skalalle it-anskaffelser ikke
. nedvendigvis igennem alle trin.
- Bade enkelte aktiviteter og
sekvenser af aktiviteter kan foregd
iterativt.

Nar en teknologi er godkendt til anvendelse i KK, igangseettes test med
et mindre antal borgere og medarbejdere for at afklare teknologiens
potentiale, malgruppe osv. Hvis testen er succesfuld, testes der i sterre

2 Kpbenhavns Kommunens Informationssikkerhedsregulativ er offentligt tilgeenge-
ligt og kan findes her Informationssikkerhedsregulativet v1.1.pdf

3 Laes mere om It-anskaffelsesprocessen her: Forretningscirkulaere for it-anskaffel-
ser | Intra og her: Forretningsgange for it-anskaffelser | Intra

4 Find mere information om GDPR her: GDPR i Kgbenhavns Kommune | Intra

5> Find mere information om IT-udbud og Kontraktradgivning her: Om IT-Udbuds-
radgivning og Kontraktstyring | Intra

6 Lees mere om it-risikovurderingerne her: Risikovurderinger af [T-systemer | Intra
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skala, for der sker en eventuel implementering pé tveers af SUF's enhe-
der.



